
最新網絡安全與科技罪案趨勢

網絡安全及科技罪案調查科
高級督察 任浩賢



最新科技罪案趨勢
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39 824宗 44 480宗
11.7%

>91億

兩宗
一宗騙案

2023年 2024年
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常見

詐騙陷阱手法?



網上購物騙案手法

假扮賣家

• 社交媒體貼文訛稱賣貨

• 誘騙買方存入貨款

• 拒絕當面交收

• 收款後失去聯絡



你懂得分辨真假專頁嗎?

只經營了短時間
無實體店地址或辦公室話

出售近期受歡迎的產品 專頁內只有少量貼文 貼文相片多從其他網店擷取

聘用打手給予好評或留言
製造多人光顧假象

管理人員來自不同國家及
刊登廣告以提升知名度



網上購物騙案
防騙建議 

• 光顧官方平台或信譽良好賣家

• 選擇當面交收或貨到付款

• 搜尋賣家是否有負評

• 如有任何懷疑，應立即終止交易



電話詐騙



假冒內地官員

偽裝身分

常用假冒身份：
速遞公司（訛稱包裹藏毒）
電訊公司（號碼涉案將被

停用）

轉介”執法部
門”

關鍵話術陷阱：
「涉及內地洗黑錢/

走私」（混淆兩地司法
程序）

發送偽造「通緝令」
電郵,

盜取資金

 要求轉賬「保證金」至
「國家安全帳戶」，以避免
即使逮捕

 要求提供網上銀行登錄
信息，以檢查資產清白



騙徒可以假扮任何角色
深偽：一張相片能走多遠? 



猜猜我是誰
「阿爸，我俾警察拉左，要保
釋金...」， 「係唔係阿仔呀？ 」
我把聲沙啞聽唔出咩？

入境處語音電話
語音信息：你的簽證即將失
效，如要協助，廣東話按1，
普通話按2….

假冒客服/低息貸款
我係XX銀行，你有一項服務
將自動續期，收費八萬港元，
如要即時取消，請聯絡客服

我係XX銀行，有低息貸款介
紹……需要一定保證金…….

其他電話騙案套路



投資騙案



投資騙案手法
騙徒透過WhatsApp等隨
機邀請加入投資群組，誘
使下載假投資平台程式

① ②提供小額利潤或偽造獲
利紀錄，誘使投資

③提款時被拖延並被要
求支付高額手續費，
最終無法取回資金



投資騙案

防騙建議 

• 到證監會網站查證投資平台的背景及註冊
信息

• 大額投資前先諮詢專業人士（例如律師或
金融顧問）

• 避免通過社交媒體或陌生網站覓取投資機
會

 



刷單騙案



甚麼是刷單？

刷單是指商家付錢請人假扮顧客，
進行虛假交易，以提高店鋪的銷量
和信譽，從而吸引更多真實顧客



刷單騙案手法

白撞訊息介紹職位空缺 介紹網上宣傳工作
並強調即時出糧

② 虛假網站完成任務後收取「報
酬」; 存款愈多， 比率愈高③



I. 要求受害人先墊支購物並將款
項存入指定銀行帳戶，而非網
購平台的公司帳戶

II. 交易初期，騙徒或發放少許佣
金，令人信以為真，再指示墊
支更多金錢，最後失聯

刷單騙案手法



• 勿信「輕鬆賺錢」 、 「穩賺不賠」等話術

• 要求預付「做任務」 、 「充值升級」才能
提現的，極高機率為騙案

• 切勿透露銀行帳戶、 密碼，或點擊陌生連
結下載陌生APP

防騙建議 

刷單騙案



釣魚短信騙案



①
騙徒假冒機構發
動帶有超鏈結的
釣魚短信

②

誘使受害人點擊
超鏈結果，引導
受害人輸入網上
銀行登入資料/
信用卡資料

③盜取存款/盜用信用卡
作消費

釣魚短信騙案手法



釣魚短信騙案
防騙建議 

• 直接聯絡相關機構確認訊息真
實性

• 切勿點擊可疑電郵或訊息內的
超連結

• 提防沒有#號的訊息



最新網絡安全趨勢



網絡威脅情報分析

分析超過 1,900萬 項網絡威脅情報 8.2%
偵察

2.3%

惡意軟件

26.7%
漏洞

17.8%
殭屍網絡

40%
網絡釣魚

5%

其他

針對香港威脅

59萬 項

• 超過90,000個面向互聯網的關
鍵基礎設施資產被評估

• 其中5%存在系統漏洞
• 已發現的漏洞中: -
 89%屬於中等/低風險
 11%屬於關鍵/高風險



本地網絡攻擊



主要風險

過時的軟體、缺乏修補

程式管理

對遠端存取工具的控制

不足

缺乏網絡監控與網絡分

段

風險
促成因素

雲端 & API

供應鏈 / 第三方供應商

人工智慧助長 

(生成式、代理型)

人為錯誤 + 社交工程攻擊

內部弱點 外部威脅



網絡安全框架

合規性安全監督；遵循 NIST CSF/ISO 27001 等標準的管理框架

01

治理政策

管理
存取控制；將安全性融入軟體開發週期 (DevSecOps)

架構層面
資產發現與掃描；實施多重要素驗證 (MFA) / 零信任架構；網絡分段

運作
先進的EDR/XDR；透過 SIEM/SOAR 進行威脅管理與風險優先排序；備份與復原策略

由獨立第三方進行定期壓力測試/滲透測試；事件應變與演練

執行層面

01

02

03

04

05



多謝 
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