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科技罪案罪案趨勢
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常見釣魚手法

釣魚郵件
(Email Phishing)
最傳統的形式

攻擊者大量發送偽裝成
來自可信來源

誘騙收件人點
擊惡意連結或
下載惡意附件



常見釣魚手法

Dear Peter, pls transfer $5M to 
my new A/C.

假冒高層

商業電子郵件詐騙
Business Email Compromise

誘導匯款入侵公司



常見釣魚手法

魚叉式網路釣魚
(Spear Phishing)

針對特定目標的進階釣
魚，攻擊者會先蒐集個
人資訊，使詐騙郵件內

容更具說服力

惡意連結或
下載惡意附件



常見釣魚手法

釣魚簡訊
(Smishing)

透過手機簡訊進行釣魚
受害者會收到包含惡意連
結或電話號碼的簡訊



常見釣魚手法



常見釣魚手法

社交媒體釣魚
(Social media Phishing)
攻擊者在社交媒體平台上
創建假帳號或入侵真實帳
號，發送帶有惡意連結的

私訊或貼文。



常見釣魚手法

專頁透明度

日期 : 2023-11-06
經常改名

追蹤者名稱通常沒
有中文名



常見釣魚手法

搜尋引擎釣魚
(Search Engines)

攻擊者建立優化良好的惡
意網站，使其在搜尋引擎

結果中排名靠前

網站偽造
(Phishing Websites)
誘使使用者在假網站
上輸入帳號密碼，從

而竊取憑證。



常見釣魚手法

網上帳戶騎劫 (Social Media App Hijacking)

釣魚短訊至假網站 套取電話 套取驗證碼 登入帳戶 轉賬/借貸詐騙

假App網頁 投放廣告 置頂廣告形式 掃描QR Code 登入帳戶



常見釣魚手法

• 深度偽造語音釣魚
• AI 生成文字
• 自動化情報蒐
• 量身訂做的釣魚訊息
• 動態內容生成
• 互動式釣魚

利用 AI 進行釣魚攻擊



真實案例分享

• 收到一則以CFO名義發
出的訊息，要求進行機
密資金轉移，起初有所
懷疑。但隨後在視訊會
議上，深偽技術令所有
與會者看起來和聽起來
都像真正的同事，因此
對方成功消除其疑慮。



真實案例分享

• 一名男子因一宗與物流
公司有關的送貨詐騙案，
損失約138萬港元。

• 詐騙者冒充物流公司，
向受害人發送假冒貨運
通知，誘使其通過虛假
連結進行付款。

• 受害人誤信貨品送達須
先付款的訊息。



真實案例分享

• 騙徒發出的短訊，冒
稱投資平台，內容邀
請受害人點擊虛假連
結更新個人資料

• 受害人在虛假網站上
輸入其帳戶登入資料
及交易密碼。

• 帳戶內在不知情下被
進行交易，損失約三
百萬港元



真實案例分享

• 釣魚詐騙集團假冒銀行
職員，向市民發送短訊，
聲稱其銀行戶口出現異
常款項扣除

• 誘使受害人士致電所謂
銀行熱線核實。

• 電話中利用話術要求受
害人提供銀行帳戶資料
或進行轉帳



防範與應對策略 員工層面

• 不點短網址、不掃不明QR Code、不

透露簡訊驗證碼

• 定期更新系統與防毒

• 為重要帳號開啟雙因素驗證。

• 禁止在郵件中分享敏感資料

• 下載防騙視伏APP / 打18222

Short URL



防範與應對策略 企業層面

• 電子郵件安全過濾系統，如AI智能過濾器，有效攔

截詐騙郵件。

• 實施多因素身份驗證

• 持續更新系統與軟件

• 定期進行安全意識培訓，教導員工識別釣魚郵件的

常見特徵，如拼字錯誤、可疑連結及不明附件。

• 模擬釣魚攻擊訓練，提升員工警覺性與應變能力。



防範與應對策略 政策層面

• 建立清晰且具強制性的安全政策，

落實內部通訊及平台安全規範

• 運用郵件認證、雙重驗證等技術手

段防止詐騙與資料外洩

• 落實敏感作業的安全流程，並建立

完善且快速的事件通報及應變機制



THANK YOU


